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Néco malo o UPCE

7 fakult: du_centralni b7
 Dopravni fakulta Jana Pernera | “@ |
* Fakulta chemicko-technologicka
* Fakulta ekonomicko-spravni

* Fakulta elektrotechniky a informatiky

e Fakulta filozoficka
e Fakulta restaurovani

e Fakulta zdravotnickych studii
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ProcC hovorit o MFA ?

* Znamé technologie a duvody pro MFA (narust vyuziti elektronickych
identit, login a znalost hesla uz neni dostatecne zabezpeceni, doplnit
néjakou informaci danou vlastnictvim — mobil, token, ...

* \/ysSSi zabezpeceni = zajem kazdé organizace
* Technicka implementace — snadna

* Procesni implementace
* V komercnim prostredi — obvykle jasné, direktivni

* V akademickém prostredi —,vyzva“ s neCekanymi dopady
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MFA na UPCE — pomalé zacatky

* Banky
* Smérnice Evropského parlamentua Rady (EU) 2015/2366
* Narizeni Komise (EU) 2018/389

* PEN testy zari 2016 => IT UPCE zacina v roce 2017 fesit MFA ©

e Testovani moznosti v uzkém kruhu IT administratoru
* VSichni v klidu... ,,at si ajtaci hraji, kdyz je to bavi“

* Nutna podminka pro bezpecné prihlaseni do Azure pro adminy
* S Azure jsme v-té dobé zacinali

* Nevyvijime si vlastni feseni

% * Pouzivame reseni dostupné v ramci Azure

&



Mezicas (2018-2021)

e U&innost GDPR
* Diskuse, zda jsme OVM (...tak trochu ano, i kdyZz nékdy ne ©)

* Adopce cloudovych technologii
* Nekolik projektl na kybernetickou bezpecnost

* Pandemie Covid-19
* Nasilna adaptace na online prostredi
* Homeoffice

"« |zolované nasazeni MFA uzivateldm, ktefi se nebranili
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Kyberneticka bezpecnost (2021)

e Zanesena do interni legislativy (Smérnice &. 7/2021,,Zakladni politika
bezpeclnosti informaci - zpusob zajisténi kybernetické bezpefnosti na
Univerzité Pardubice” Smérnice ¢. 7/2021)

* Oficialné zastresena

* Manazerem kybernetické bezpecnosti
* V\yborem pro kybernetickou bezpecnost

* Na NUKIB nahladgen prvni VIS

* Vhodny Cas zacCit se zabyvat plosSnym nasazenim MFA -Fizeni
Zmeny
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Zameér plosného nasazeni MFA
* Nasazeni MFA projednano na VKB —15. 9. 2021 a 15.12. 2021

» Shoda o potrebnosti nasazeni MFA vSem zaméstnancim

 Jednani vedeni univerzity 13. 12. 2021
* V zapise zminéno povereni MKB koordinaci nasazeni

* RozsSirené vedeni univerzity 17. 1. 2021
 Informovani predstavitelt fakult

* => pocit dostatecného mandatu ke konani
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Prvni pokus (a prvni odpor)
e Zapnuti tzv. registration policy
* Prvni prihlaseni —vyzva k zadani druhého faktoru

Udrzovat ucet v bezpeci

UNIVERZITA a 3 - =
a PARDUBICE Vage organizace vyZaduje, abyste nastavili nasledujici zplsoby, jak prokazat svou totoZno

T @upce.cz

Zvolte jinou metodu. X
Musi se zadat daléi informac  Microsoft Authenticator

Aby vase organizace mohla udrZovat vas Ucet i .. . Kterou metodu bFStE chtéli pGUZI‘t?
bezpedi, potfebuje vice informaci. e Zacnéte staZzenim ap“kace-

Owéfovacl aplikace ‘

Mainstalujte na svdj telefon aplikaci Microsoft Authenticator. Stdhnout hned

Ted preskocit (po dobu 14 dni, dokud se nebu - B .
vyZadovat) AZ sina zafizenl nainstalujete aplikaci Microsoft Authenticator, zvolte Dalsl, Ovérovaci ap“ kace I

e e e e Chci pouzit jinou ovéfovaci aplikaci.
PouZit jiny ucet pouzit) P Telefon

Dalii informace

Chei nastavit jinou metodu

v o o 7 ﬁ/r v 7 \—/ /\_/
=> potreba oficialnéjsi posveceni




Druhy pokus

e Usneseni VKB 16. 3. 2022

* povereni MKB zpracovat opatreni rektora pro zabezpeceni
uzivatelskych uctt zaméstnancl pro nové i stavajici uzivatele

* Opatreni veslo v ucinnost 8. 4. 2022

* do 30. 4. budou mit vSichni HPP registrovanou metodu
zabezpeceni
* Registrace metody != vynuceni pri prihlaseni
* do 30. 9. budou mit totéZ véichni DPP/C

* do 30. 4. bude upraven proces prijimani novych zaméstnancu s
% ohledem na MFA
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Registrace metody MFA

e Kazdy si musi vybrat alespon jednu z metod
e zasilani potvrzovacich SMS kédu
 vyuziti overovaci aplikace nainstalované na chytrém mobilnim telefonu
 vyuziti fyzického zarizeni (bezpecnostni token)
* Kdo ma sluzebni telefon s tarifem
» automaticky nastaveno

e Kdo nema, tomu v pripadé zajmu bude umoznéno
* registrovat soukromé cCislo (GDPR) nebo
* nainstalovat si autentikator na soukromy telefon (ObZ)

UNIVERZITA
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Metody MFA

e Kdo nechce vyuzit soukromé zarizeni
 Nemusi — nelze nutit (!)
* Vlyslovny pozadavek DPO
* Muze mu byt porizen sluzebni telefon
* MuUze mu byt porizen bezpecnostni token

» Souvisejici naklady se hradi z prostfedk( Utvaru, na kterém je prislusny zaméstnanec
zameéstnan.

* \lybér metody koordinuji vedouci zaméstnanci
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Informacni kampan

e Opatreni rektora
* Rozdéleni povinnosti a odpovednosti

* Servicedesk
e Obrazkovy navod a videonavod registrace metody

* Moodle

» |Informace o MFA a odkazy na vsechny predchozi
zdroje

* Wiki

* Obecny popis, co je MFA a k cemu slouzi

Hiavni strana

Uziteéné odkazy
UloZigté obrazki
Prochazeni kategorii
Posledni zmény
Nahodna stranka
Napovéda

MNastroje

Odkazuje sem
Souvisejici zmény
Nagist soubor
Specialni stranky
Verze ktisku

Trvaly odkaz
Informace o strance

UNIVERZITA
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A cedtina & Jifi Safra [Jisa3628] !. G Diskuse Piskovisté Nastaveni

Stranka | Diskuse Gist Editovat zdroj Editovat ~ Zobrazit historii Dalsi v | Hledat ni

Multifaktorova autentizace

Jako autentizace se oznatuje postup, pomoci kierého dochazi k ovéfeni identity osoby. V informatice se typicky
jména a hesla, kieré osoba zadava pii pfinlasovani k uréitém systému (napf. k e-mailové schrance).[1]

Jako multifaktorova autentizace (b&/né oznacovana zkratkou MFA) se oznacuje takovy postup, kdy pro ovéfer
pouhé zadani pfihla3ovaciho jména a hesla, ale je zapotfebi totoZnost potvrdit néjakym dal3im zplsobem (napf |
dorugenym prostrednictvim SMS na dfive zaregistrované telefonni gislo) 12!

Multifaktorova autentizace se nékdy oznatuje i dal3imi terminy, jako je napf. vicefaktorové ovéfeni, dvoufazové o

N\

Obsah [skryt]

1 Vjiznam MFA
2 Princip MFA

2.1 Qwéfeni pomoci SMS

2.2 Qwéfeni pomoci aplikace

2.3 Owéfeni pomoci fyzického zafizeni
3 Cetnost vynucovani MFA
4 Reference

V}”Znam MFA [ editovat zdroj | editovat |

Sluzby, které nemaji byt vefejné pristupné, jsou typicky zabezpefeny pomoci pfinladovacich Gdajd. Tyto udaje se
jména a hesla. Pfinejmen3im heslo je informace, jehoZ znalosti by mél disponovat pouze jeho viastnik.

Z rznych divodl viak muZe dojit k vyzrazeni. Typicky se jedna o tyto situace:
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Informacni kampan

* I[ntranet

* Informacni stranky MKB
* Oznameni o vydani opatreni a odkazy na vsechny predchozi zdroje

e Porada vsech tajemniku
* osobni predstaveni

* Adresna emailova kampan
e Osobni konzultace pro ty, kteri nesleduji psané informace

UNIVERZITA
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Aktualni stav (k 3. 11. 2022)

* Celkem mame cca 1150 zaméstnanct na HPP
e Pred vydanim opatreni (8. 3.)
 Metodu MFA zaregistrovalo cca 190 zaméstnanc

e K terminu z opatreni (30. 4.)
* Metodu MFA zaregistrovalo cca 760 zaméstnanc(

* K24.5.

» Metodu MFA zaregistrovalo cca 860 zaméstnancl
=> meésic po terminu zbyvalo zhruba 300 zaméstnancu
* K3.11. mdme 1535 zaméstnancd (HPP + DPP), na HPP je jich 1139,

. Cca 95% zameéstnancl ma tedy po % roce MFA nastaveno

V-
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Aktualni stav

Registrované metody

Pocet uzivateli

1000

800

600

400

200

Mobile
phone

Microsoft Microsoft Windows FIDO2
Authenticator Passwordless Hello for security key
app (push phonesign-in  Business
notification)

Zvolena metoda

Office phone  Alternate
mobile phone

Registrované metody u uZivatell s jedinou metodou

800

600

400

Pocet uZivatelu

200

Maobile phone
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Microsoft Office phone
Authenticator app
{push notification)
Zvolena metoda

Windows Hello for
Business

N



Aktualni stav
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Dalsi postup

e Zarazeni dalsi skupiny osob

e Studenti
* | bez kampané si to nékteri-nastavuji

e RozSireni pocCtu zabezpecenych systému + sjednoceni prihlaSovani

* Dopad na intranet a obecne webové aplikace

e Zapojeni MS MFA do existujiciho ekosystému
e CAS, Shibboleth, Apache, Drupal (PHP CMS), ...
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Spravné poradi kroku

1. MFA a zapnuti registracni politiky

2. Postupné vynucovani pri prihlaseni
» Office365
* Mzdova agenda VEMA
* VPN
* Virtualni aplikace a desktopy
* Aplikace pres Azure Application Proxy

3. RozSifovat mnozinu systému, které budou MFA vyZzadovat
* |dealné vse, co je VIS

V-
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Implementace MFA — otevreni téma KB — AIBR

* VKB — 15.6. 2022 — ukol pripravit analyzu internich bezpecnostnich
rizik (AIBR) ~
* zjisténi slabych mist zabezpeceni na strané koncovych zarizeni a uzivatelskych
ucta
* Mimoradné zasedani VKB 29.6.

* prvni verze AIBR s doporucenim realizace vsech doporucenych opatreniv
souladu s povinnou legislativou

e dopracovani seznamu konkrétnich opatreni

» Zpracovani nasledné detailni analyzy po fakultach
* celéléto

LKoY

\_/—‘ — \ \—/ — ~—
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AIBR - vstupni informace od MKB — 15 rizi




AIBR — béhem léeta MKB - 30 rizik




AIBR — 1. krok vybrano 9 rizik dle priority g PARDUSICE




Struktura AIBR

- * Obecny dokument AIBR
* Informacni zprava pro fakulty

* Dil¢i a velmi konkrétni zpravy o
fakultach

e Zprava o CU
* Informace pro rektora

LT =
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A_Analyza internich bezpecnostnich rizik.pdf

B_Zprava pro fakulty a CU.docx

P1_Dopravni fakulta Jana Pernera.docx

P2_Fakulta ekonomicko-spravni.docx

P3_Fakulta elektrotechniky a informatiky.docx

P4_Fakulta chemicko-technologicka.docx

P5_Fakulta filozoficka.docx

P6_Fakulta restaurovani.docx

P7_Fakulta zdravotnickych studii.docx

P8_Celouniverzitni utvary.docx

P9_Informace pro rektora.docx

A T\
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Zavery fakultam — vysoka rizika
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Polozka Zkraceny nazev rizika Vyse rizika (1-64)
4 Uzivatelé pri béZné praci pracuji s admin pravy v operacnim systému 32
Uzivatelé maji opravnény pristup do kritickych IT sluzeb, k osobnim tdajim a daléim agendam, jsou
divéryhodnou soudasti sité a maji prava na rozli¢né operace s daty aplikaci.

OhroZeni | Tim, Ze na svém HW prostiedku zbytecné a nevédomky umoinuji veskerym instalovanym, nékdy
zastaralym SW, skodlivym odkazdim v po3té, nebo na internetu ovladnout svij poéitaé at uz védomé,
¢i z neznalosti, stavaji se zbytecné nastrojem utocnika s velmi silnymi pravy.

Opatreni | Maximalné omezit pouzivani administratorskych prav na zafizenich, kde to neni nutné.

CITS provede opakovanou revizi pridélenych administratorskych prav na fakulté a mimo jiz evidované

Konkrétni | vyjimky budou administratorska prava postupné odebrana. Ze strany vedeni fakulty by bylo vhodné

fedenia informovat o tomto kroku vedouci kateder. V pripadé, ze uZivatel bude potrebovat administratorska

kroky prava, muze poZadat o tyto prava pfes ServiceDesk — sluzba ,Instalace a nastaveni software”. Tato
prava pak lze pridélit podle konkrétni situace.
9 Zastarala a nespravovana zafizeni nelze zabezpecit a vyskytuji se v interni siti 38
Nespravovana nebo zastarala zafizeni trpi zranitelnostmi, nejsou Fizeny bezpecnostnimi politikami,

Ohrozeni | jsou snadno napadnutelna a jsou pfimou hrozbou pro ostatni zafizeni v siti. S prihlasenym uzivatelem
pak maji prislusna prava na serverove IT sluzby.

Opatfen Tato zafizeni ucinit spravovanymi dle standardnich konfiguraci, nebo je izolovat z interni sité a

patreni pouZivat je jen pro jednoucelovou sluzbu
Technici CITS budou postupné kontaktovat jednotlivé uzivatele s témito zafizenimi a provedou
Seen reinstalaci nebo oddéleni zafizeni do izolované sité, ktera umozni nezbytné sluzby, a kde tato zafizeni

nebudou potencionalni hrozbou pro organizaci.
\ zasadé se jedna o jednotky zafizeni.

UNIVERZITA
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Zavery fakultam — vysoka rizika
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Polozka | Zkraceny nazevrizika Vyie rizika (1-64)
7 Zastaralé a neaktualizované aplikace na pocitacich 32
Ohrosent MNa pocitacich jsou instalovany neaktualizované a zastaralé SW, které jsou zranitelné a tudiz snadno
zneuzitelné skodlivym kodem. S pfihlasenym uZivatelem pak maji pfisluina prava na IT sluzby.
Opatfeni Monitorovat stav koncovych stanic a striktné vyzadovat soulad v oblasti aplikace bezpecnostnich
zaplat.
CITS provede opétovnou kontrolu stavu aktualnosti nainstalovaného SW, nasledné probéhne
R oon aktualizace SW nebo jeho odinstalovéni (Casto jsou nékteré SW instalovany zbyte¢né, nebo

zustavaji nainstalovany z minulosti bez aktualni potfeby). V pfipadé, Ze toto nebude moinég, bude
dale hledano reseni k napravé a konzultovano s vedenim fakulty.

AN
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Zavery fakultam — stredni rizika
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Polozka | Zkraceny nazev rizika Vyse rizika (1-64)
5 Zabezpeceni vzdaleného pfistupu k internim sluzbam UPCE 27
. . | Trvalé pfipojeni z externi sité, z domova na pracovni pocitac uZivatele ve vnitini siti prostfednictvim
Ohrozeni SW tretich stran nelze kontrolovat, Pracovni poditaé neni zabezpeceny server poskytujici sluzby.
Opatien Eliminovat provoz ovladacich SW typu TeamViewer, AnyDesk, ...
Dale probiha revize vsech servisnich VPN.
.o, CITS provede analyzu pouzivani téchto SW. Tento typ SW je nutné maximalné eliminovat a vzdalena
RE'SEH‘I pripojeni umoZnit pouze ze znamych zafizeni a schvalenym zpdsobem. - o
Polozka | Zkraceny nazev rizika Vyse rizika (1-64)
6 Zabezpedeni prihlasovacich tdaju a dat uzivateld 23
UZivatelé mohou pouzivat zastaralé protokoly, které neumoiniuji bezpetné prihlasovani uzivateld.
OhroZeni | Automatické pfeposilani e-mailové komunikace zaméstnanch mimo organizaci ohroiuje bezpetnost
téchto dat.
Zastaralé protokoly jsou v organizaci maximalné eliminovany.
Opatfeni | Automatické pieposilani e-mailové komunikace by mélo byt ponechano pouze v pfipadech externistd
a studentq.
Zastarale autentizacni protokoly (tzv. ,Legacy protokoly”), byly v naSem tepantu upce.cz ze strany
poskytovatele cloudovych sluzeb ukoncéeny k 17.10.2022. Po tomto datu jiz nefunguji, a uzivatele
ktefi je dosud pouzivali, si museli sva zafizeni prekonfigurovat spravnym zpasobem.
.o Automatické preposilani e-mailové komunikace neni doporuéeno a bude povoleno v odivodnénych
Reseni v e . . .. -
pripadech se souhlasem nadfizeného. Toto preposilani nebude mozné pro skupinu ,VIP uzivatelu
(vSichni vedouci pracovnici, pracovnici na vwznamnych pozicich, pracovni pozice pracujici s ddvérnymi
a citlivymi daty, apod ...)
Dale je potfeba dokondit registraci MFA u uZivateld, ktefi tak jiz dosud neudinili.
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Zaverem

* AIBR je Pandorina skrinka — MFA otevrelo dalsi témata KB
_* Musi existovat centralni IT schopné zajistit nasledné sluzby

* Nezbytna podpora vedeni

e Je dulezité najit spravnou chvili pro tyto kroky
~ MU , , ,
» * (vnéjsi situace, nové vedeni, ...), ale nelze odkladat

* Nutné vytrvat, byt dusledni v realizaci opatreni a umét zmény ridit
* Klicova je komunikace, osvéta

}; * rizné kandly, ruzné formy
* Plnit sliby a terminy na obou stranach
—



Dékuji za

pozornost



